6. IP (Internet Protocol)

IP [RFC791] es el protocolo central de Internet. Todo lo que se envía por la red esta encapsulado

en forma de paquetes IP, que a su vez se encapsulan en tramas del correspondiente protocolo de

nivel 2 (Ethernet en el caso del laboratorio).

Todos los paquetes IP incluyen en su cabecera una dirección destino y una dirección origen.

Abre dos ventanas y ejecuta tcpdump en una y ping en otra. Observa como tcpdump

normalmente muestra mucho mas trafico del que originamos activamente. A la vista de los

parámetros que has introducido al configurar la tarjeta de red, ¿cual puede ser la causa de

este trafico extra?

Tcpdump es un programa cuya utilidad principal es analizar el tráfico que circula por la red.

Al ejecutarle sin parámetro u opción alguna, nos muestra el tráfico total de la subred a la que estamos conectados.

Se visualizan todos los accesos y respuestas de los terminales conectados al hub. Esto se debe a que todos los ordenadores están conectados a la misma red y comparten los 3 primeros campos de la dirección IP 

Todo el trafico extra que se ve esta debido a las tramas broadcast.
Observa los demás campos de la cabecera de un paquete IP. ¿Hay alguno que sea innecesario

desde el punto de vista del estándar OSI?
Contenido de la cabecera de un paquete IP:

    0                   1                   2                   3

    0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |Versión|  IHL  | Tipo Servicio |         Longitud Total        |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |         Identificación        |Flags|        Posición         |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |Tiempo de Vida |   Protocolo   | Suma de Control de Cabecera   |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |                       Dirección de Origen                     |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |                       Dirección de Destino                    |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |                    Opciones                   |    Relleno    |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Los unicos campos que serian innecesarios serian el de relleno y el de opciones.
El RFC791 especifica que la longitud máxima de un paquete IP es de 64Kbytes, pero advierte

que esta longitud es poco práctica en la mayoría de las redes. ¿Estás de acuerdo con esta

afirmación?

La longitud máxima de un paquete IP es de 64 Kbytes, incluyendo la cabecera y los datos. Los datagramas de tal longitud no son prácticos para la mayoría de hosts y redes. Todos los hosts deben estar preparados para aceptar datagramas de hasta 576 bytes (tanto si llegan completos como en fragmentos). Se recomienda que los hosts envíen datagramas mayores de 576 bytes sólo si tienen la seguridad de que el destinatario está preparado para aceptarlos.

La afirmación es correcta, porque si enviamos tramas de tamaño mayor que el máximo que el receptor sea capaz de almacenar, este no seria admitido. Al enviar tramas de 576 bytes, nos estaríamos asegurando que el receptor seria capaz de recibirlo. 
7. ARP: Address Resolution Protocol
ARP (Address Resolution Protocol) [RFC826] es el protocolo que permite averiguar direcciones

de interfaces de red a partir de direcciones IP en redes multipunto como la Ethernet del laboratorio.

Cada tarjeta Ethernet que existe en el mundo tiene asignado un número de 48 bits que la identifica

de forma única. Dado que el hardware de red implementa solamente los protocolos de nivel físico

y de enlace, es necesario un mecanismo que permita traducir direcciones IP a direcciones MAC.

Este es el propósito del protocolo ARP.

Utiliza arp -a para ver las tablas “caché” de ARP de las estaciones de trabajo. Observa

como cambian cuando realizas conexiones con otras máquinas.

Las direcciones se van almacenando en la tabla caché según se van accediendo a ellas.

Utiliza tcpdump arp para ver a ARP en acción. Explica los resultados obtenidos.

ARP es un mecanismo que permita traducir direcciones IP a direcciones MAC

Su funcionamiento consiste en mandar por difusión  al resto de los terminales de red la petición de la dirección MAC (dirección hardware) de una determinada IP. La maquina que posea dicha IP contestaría enviando la dirección MAC solamente al terminal que solicito dicha información.
8. ICMP: Internet Control Message Protocol
ICMP es uno de los protocolos que acompañan a IP en el nivel de red. Su propósito es, como

su nombre indica, intercambiar mensajes de control entre varias máquinas. Uno de los mensajes

ICMP mas útiles (consulta [RFC792]) es el llamado ”Echo Request”, que solicita a una máquina

remota un paquete ICMP de tipo ”Echo Reply”. Mediante el comando ping se pueden enviar y

recibir este tipo de mensajes.

Haz pruebas con ping (utilizando generalmente la opción -v) usando direcciones de máquina

locales y remotas. Interpreta los resultados (trata, como siempre, de utilizar al mismo tiempo

tcpdump).

La maquina local manda un “echo request”, y el terminal que lo recibe devuelve un “echo replay” como contestación, tanto si es local como si es remota.

Toda máquina que implementa la pila de protocolos TCP/IP incluye una interfaz de red

virtual que sirve para conectar con la propia máquina. Su nombre es loopback, y su dirección

127.0.0.1. Compruébalo mediante el comando ifconfig. ¿Es posible acceder al interfaz

loopback de otra máquina?

La dirección 127.0.0.1 de la red está reservada para la operación de loopback, es decir, para pruebas y comunicación de procesos en la misma máquina.

Por lo tanto no podríamos acceder al loopback de una maquina remota, porque el proceso de comunicación en ningún momento llega a salir del propio ordenador que lo esta ejecutando.

Haz un ping a algunos sitios cercanos y distantes. ¿Como varían los valores icmp_seq y TTL?

El icmp_seq, cuando es a sitios cercanos es una secuencia continua ya que no existen casi perdidas de paquetes. Sin embargo cuando se accede a maquinas distantes, se producen perdidas en la transmisión, con lo que la secuencia del icmp_seq no es continua.

El TTL es el tiempo de vida, y su valor lo fija el terminal al que se esta realizando el acceso.

Para accesos cercanos, como los de dentro del laboratorio, el valor del TTL es bajo (64), ya que en principio los accesos son rápidos. Sin embargo, el TTL es mayor cuanto mayor sea la distancia ya que el tiempo que se tardara en realizar la comunicación será mayor. En principio cuanto mayor sea la distancia mayor debería de ser el TTL, pero como es un valor fijado por cada terminal podría haber excepciones

Utiliza el comando traceroute para rastrear el camino que siguen los paquetes hasta algún

sitio lejano (por ejemplo, www.yahoo.com), y a algún otro sitio de la Universidad (www.uva.es

u otras máquinas del laboratorio). Haz más de una prueba con cada sitio, y utiliza simultáneamente

tcpdump. ¿Puedes deducir el método que emplea traceroute para rastrear el camino

seguido por los paquetes IP?

La orden traceroute se utiliza para imprimir la ruta que los paquetes siguen desde nuestro sistema hasta otra máquina; para ello utiliza el campo TTL (Time To Live) del protocolo IP, inicializándolo con valores bajos y aumentándolo conforme va recibiendo tramas ICMP de tipo TIME/SMALL>_EXCEEDED. 

Cada vez que un paquete pasa por un router o una pasarela, esta se encarga de decrementar el campo TTL en una unidad; en el caso de que se alcance un valor 0, se devuelve un paquete TIME/SMALL>_EXCEEDED y se descarta la trama. Así, traceroute inicializa a 1 este campo, lo que ocasiona que el primer router encontrado ya devuelva el mensaje de error; al recibirlo, lo inicializa a 2, y ahora es el segundo router el que descarta el paquete y envía otro mensaje de error, y así sucesivamente. De esta forma se va construyendo la ruta hasta un determinado host remoto

Utilizando las herramientas disponibles y los conceptos repasados hasta este momento, ¿serias

capaz de dar una idea general de la topología de la red Internet?. Justifica todas las afirmaciones

que hagas.

La red Internet esta formada por un conjunto de redes (LAN’s) pequeñas, unidas entre si por medio de routers. Además en la topología hay enlaces principales, de una jerarquía superior, que sirven de enlaces globales entre grupos de LAN’s llamados WAN’s. Por lo tanto tenemos nuestro terminal conectado a una red propia, esta red se interconecta a otros terminales a través del router y estos otros terminales pueden tener distintas funciones, como puede ser servidores DNS, de correo, etc….
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9. TCP: Transmission Control Protocol
TCP [RFC793] (Protocolo de Control de la Transmisión) es el protocolo que utilizan la mayoría

de las aplicaciones de Internet. Para ellas, lo único importante es la dirección del host destino (es

decir, la dirección de nivel 3 de la máquina destinataria) y la dirección del proceso destino dentro

de la máquina destino (es decir, la dirección de nivel 4 del proceso destinatario). Si las direcciones

de nivel 3 se llaman “direcciones IP”, cabría pensar que las de nivel 4 se llaman “direcciones TCP”,

pero en realidad se llaman “puertos TCP”. Puedes consultar una lista reducida con los números de

puerto asignados a los servicios más importantes en el fichero /etc/services (utiliza el comando

less para leerla).

Nota: Antes de realizar las pruebas propuestas en este apartado y el siguiente, necesitas habilitar

algunos servicios de red. Para ello, selecciona el menú “Knoppix - Consola de root”, y teclea:

/etc/init.d/inetd start

/etc/init.d/smail start

En todo momento puedes ver qué servicios están activos mediante el comando netstat -a.

Utiliza el comando sock para conectar “a mano” con tu propia máquina (o alguna otra del laboratorio, siempre que tenga habilitados los servicios mencionados) en estos puertos:

echo, chargen, daytime, telnet, ftp, smtp (Pulsa ^C para salir). Como siempre, analiza el

trafico generado con tcpdump. Observa que por defecto, tcpdump no captura el trafico que va

destinado a la propia máquina de origen. ¿Se puede capturar este trafico de alguna manera?

Se puede capturar si usamos filtros con la instrucción tcpdump.
Ejecutando tcpdump src host <direccion IP>, obtendríamos el trafico cuyo origen es la IP especificada.

Si ejecutaramos tcpdump host <direccion IP>, obtendríamos el trafico cuyo origen y destino es dicha IP.
Prueba e intenta averiguar para qué sirven los mencionados servicios.
echo 

echo (puerto 7, TCP y UDP) Sirve para comprobar la disponibilidad de comunicación entre terminales. Manda datos a un terminal remoto, si la conexión es posible le devuelve los mismos datos que envió; por el contrario si no es capaz de conectar devuelve un mensaje de error advirtiendo del problema. Tambien se utiliza para establecer mensajes de control entre maquinas como son el “echo request” y el ”echo replay”
chargen 

chargen (puerto 19, TCP y UDP) es un generador de caracteres, que se utiliza sobre todo para comprobar el estado de las conexiones en la red; cuando alguien accede a este servicio simplemente ve en su terminal una secuencia de caracteres ASCII que se repite indefinidamente. 



daytime 

El servicio daytime, asociado al puerto 13, tanto TCP como UDP, al recibir una conexión a este puerto, el sistema muestra la fecha y la hora, en un formato muy similar al resultado de la orden date: 

telnet 

El protocolo TELNET (TCP, puerto 23) permite utilizar una máquina como terminal virtual de otra a través de la red, de forma que se crea un canal virtual de comunicaciones similar a utilizar un terminal físicamente conectado a un servidor, es decir que estamos accediendo remotamente en modo texto a un equipo como si estuviéramos utilizándolo. Esto nos permite aprovechar toda su potencia de cálculo remotamente.

FTP 

FTP (File Transfer Protocol, puerto 21 TCP) es un protocolo de transferencia de ficheros entre sistemas. Desde un equipo cliente conectamos a un servidor para descargar ficheros desde él o para enviarle nuestros propios archivos. 



SMTP 

El servicio SMTP (Simple Mail Transfer Protocol, puerto 25 TCP) se utiliza para transferir correo electrónico entre equipos 
¿Qué ocurre cuando tratas de conectar con un servicio que no está disponible en la máquina

destino? Intenta responder desde los puntos de vista de los distintos niveles de la pila de

protocolos.

Devuelve un mensaje indicando que no dispone del servicio (pone el campo WIN=0). Desde el punto de vista de los niveles de pila de protocolo, se realiza la petición del servicio pasando de la capa de enlace de la máquina local a la de la máquina remota y esta contesta negando el servicio.
A nivel físico y nivel de red, la comunicación es la misma que en otras ocasiones.
Observa la diferencia entre conectar al servicio ftp de tu propia máquina mediante la dirección

IP de la tarjeta de red (157.88.64.x) y la de la interfaz loopback (127.0.0.1).
Al ejecutar servicio FTP con nuestra propia direccion, nos muestra un mensaje de error diciendo que el servicio no esta disponible y el servidor remoto ha cerrado la conexión.

Sin embargo al usar la direccion del loopback, si nos permite el acceso y nos inicia la sesion de ftp mostrandonos nuestro nombre.

Observa también que algunos servicios responden a comandos tecleados en texto legible.

Conecta con alguno de los servicios mencionados y teclea help. ¿A qué crees que se debe?

Son programas con irterface de usuario y usan comandos para facilitar su uso. Cuando se ejecuta “help”, se muestra un listado de los comandos disponibles y sus respectivas funciones.

10. UDP: User Datagram Protocol
El protocolo UDP [RFC768] (Protocolo de Datagramas de Usuario) es muy similar en funcionamiento

a IP, en cuanto a que no está orientado a conexión, y a que no es fiable, pero dispone de

su propia cabecera y se encapsula en paquetes de nivel 3 igual que los segmentos de TCP. La lista

de puertos UDP se encuentra también en el fichero /etc/services.

Si UDP es tan parecido en funcionalidad a IP, ¿Cuál puede ser la razón de su existencia?
El Protocolo de Datagramas de Usuario (UDP: User Datagram Protocol) se define con la intención de hacer disponible un tipo de datagramas para la comunicación por intercambio de paquetes entre ordenadores en el entorno de un conjunto interconectado de redes de computadoras.

UDP es un servicio no orientado a conexión de datagramas, y no nos garantiza la entrega ni la posible aparicion de duplicados.

Este protocolo asume que el Protocolo de Internet (IP: Internet Protocol) se utiliza como protocolo subyacente.

La interfaz UDP/IP devolvería el datagrama de internet completo, incluyendo toda la cabecera, en respuesta a una operación de recepción. Esta interfaz permitiría también al módulo UDP pasar un datagrama de internet completo con cabecera al módulo IP para ser enviado. IP verificaría ciertos campos por consistencia y calcularía la suma de control de la cabecera del protocolo internet.

UDP será usado en las ocasiones en las que no es necesario que la conexión sea fiable, es decir en las que no importe la llegada de duplicados y el orden de entrega no sea estrictamente necesario, ahorrandonos asi espacio en la cabecera, al ser esta menor que la respectiva TCP/IP.
Utiliza el comando sock para conectar con los servicios antes mencionados (apartado 9), pero

ahora mediante el protocolo UDP (consulta la opción -u). ¿Estás conectando exactamente a

los mismos sitios que anteriormente, o hay alguna diferencia?
El puerto al que accedemos es el mismo, pero los nodos intermedios no tiene por que ser los mismos, ya que UDP no determina el camino que deben seguir los paquetes para llegar a dicho puerto.

Observa la diferencia en el funcionamiento de los servicios chargen y daytime al conectar

mediante TCP y UDP. ¿Sabrías decir cuál es el motivo?
TCP crea una conexión directa con el destino que se ha indicado; sin embargo, UDP, crea el datagrama que se va a enviar pero no define la ruta que va a seguir, por ello necesita una confirmacion de usuario para que el datagrama sea enviado.

En el caso del chargen en TCP al tener un circuito de conexión establecido, el trafico será continuo, sin embargo en UDP como envia datagramas necesita una confirmación para ser enviado.

11. Para finalizar
Describe, con todos los detalles que puedas (si quieres puedes mostrar los formatos de tramas

y paquetes con sus contenidos relevantes), todo lo que ocurre (incluso a nivel Ethernet) cuando

ejecutas ping www.tel.uva.es. No lo hagas de forma teórica, sino indicando direcciones reales,

números de protocolo, etc. Además, indica qué herramientas utilizas (y cómo las utilizas) para

averiguar toda la información que necesites.

Realizamos un ping a la direccion indicada: www.tel.uva.es

knoppix@1[knoppix]$ ping www.tel.uva.es

PING merlot.tel.uva.es (157.88.129.90): 56 data bytes

64 bytes from 157.88.129.90: icmp_seq=0 ttl=253 time=0.7 ms

64 bytes from 157.88.129.90: icmp_seq=1 ttl=253 time=0.6 ms

64 bytes from 157.88.129.90: icmp_seq=2 ttl=253 time=0.9 ms

64 bytes from 157.88.129.90: icmp_seq=3 ttl=253 time=0.7 ms

64 bytes from 157.88.129.90: icmp_seq=4 ttl=253 time=0.6 ms

64 bytes from 157.88.129.90: icmp_seq=5 ttl=253 time=0.7 ms

64 bytes from 157.88.129.90: icmp_seq=6 ttl=253 time=0.8 ms

--- merlot.tel.uva.es ping statistics ---

7 packets transmitted, 7 packets received, 0% packet loss

round-trip min/avg/max = 0.6/0.7/0.9 ms

Al realizar el PING a la dirección www.tel.uva.es lo primero que hace es hallar la direccion IP correspondiente a dicho nombre

Para obtenerla IP destino se hace mediante una petición al DNS (servidor de nombres de dominio), el DNS nos contestará mandandonos la IP solicitada. En el siguiente fragmento (sacado con tcpdump) podemos ver como se realiza.
22:45:16.825528 IP docencia11.tscit.eup.uva.es.32770 >

 ns2.uva.es.domain:  18598+ A? merlot.tel.uva.es. (32)

22:45:16.826634 IP docencia11.tscit.eup.uva.es.32771 >

 ns2.uva.es.domain:  17765+ PTR? 157.88.129.90.in-addr

.arpa. (44)

22:45:16.827604 IP ns2.uva.es.domain > docencia11.tsci

t.eup.uva.es.32770:  18598 5/4/4 CNAME merlot.tel.uva.es,[|domain]

El icmp_seq, es la secuencia de envio de paquetes.

El TTL es el tiempo de vida, y su valor lo fija el terminal al que se esta realizando el acceso.

Time, es el tiempo que ha transcurrido desde que el paquete es enviado hasta que es devuelto.

64 bytes from 157.88.129.90: icmp_seq=0 ttl=253 time=0.7 ms

Mediante la herramienta tcpdump, observamos el trafico entre la maquina local y la remota.
23:00:17.418687 IP docencia11.tscit.eup.uva.es > merlot.tel.uva.es: icmp 64: echo request seq 768

23:00:17.419361 IP merlot.tel.uva.es > docencia11.tscit.eup.uva.es: icmp 64: echo reply seq 768

23:00:18.419500 IP docencia11.tscit.eup.uva.es > merlot.tel.uva.es: icmp 64: echo request seq 1024

23:00:18.420086 IP merlot.tel.uva.es > docencia11.tscit.eup.uva.es: icmp 64: echo reply seq 1024

23:00:19.420305 IP docencia11.tscit.eup.uva.es > merlot.tel.uva.es: icmp 64: echo request seq 1280

23:00:19.420955 IP merlot.tel.uva.es > docencia11.tscit.eup.uva.es: icmp 64: echo reply seq 1280

El ping lo que realiza es un flujo de paquetes ICMP, mandando un echo request  al destino y este le respondera mediante un echo reply. Todos los ICMP llevan su secuencia de envio que debe coincidir con la de respuesta.
Mediante la orden traceroute podemos averiguar el camino que ha seguido la comunicacion desde nuestra maquina hasta la direccion destino.

knoppix@1[knoppix]$ traceroute www.tel.uva.es

traceroute to merlot.tel.uva.es (157.88.129.90), 30hops max, 38 byte packets

 1  157.88.64.240 (157.88.64.240)  0.527 ms  0.470 ms  0.424 ms

 2  cervantes.cta.uva.es (157.88.29.189)  0.761 ms0.727 ms  0.720 m

 3  merlot.tel.uva.es (157.88.129.90)  0.570 ms  0.604 ms  0.587 ms

Cada linea supone un nodo intermedio que ha sido recorrido por el paquete.

Además de la dirección IP para establecer la comunicación extremo a extremo, necesitamos conocer la dirección MAC destino y el destino a su vez necesitara la MAC de origen (la nuestra). Para ello se utiliza ARP, que envia un paquete por difusión pidiendo la MAC de una IP destino. La maquina remota le devolverá la MAC solicitada.
Con la herramienta  tcpdump arp vemos como identifica la direccio MAC de la maquina remota, y a su vez como la informa de nuestra MAC

*

knoppix@2[knoppix]$ tcpdump arp

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

listening on eth0, link-type EN10MB (Ethernet), capture size 96 bytes

20:29:58.737841 arp who-has 192.168.2.1 tell 192.168.2.101 20:29:58.738046 arp reply 192.168.2.1 is-at 00:80:5a:28:df:17

20:30:25.816936 arp who-has 192.168.2.101 tell 192.168.2.1

20:30:25.816959 arp reply 192.168.2.101 is-at 00:0d:61:95:0d:9b

*  (este ejemplo esta realizado en una LAN distinta a la del laboratorio)
** 192.168.2.101: Maquina local. 

***192.168.2.1:Maquina remota(router Retecal)

En resumen:

  1 -> Pide direccion IP del dominio (Preguntando al DNS). 

  2 -> Con la IP solicita la MAC por donde iran los paquetes.

  3 -> Crea un flujo de paquetes ICMP (echo request, echo replay).

